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Apstrakt

Poslednjih godina se sve vise govori o 1oT (,Internet of Things“ — , Internet stvari“)
globalnoj informatickoj infrastrukturi, koja zapravo predstavlja umrezavanje razlicitih
fizickih objekata, vozila, pametnih uredaja, zgrada i drugih stvari sa ugradenom
elektronikom, softverom, senzorima i aktuatorima koji omogucavaju objektima da razmenjuju
podatke sa proizvodacem, operaterom i/ili drugim povezanim uredajima. loT omogucava da
objekti budu opazeni i kontrolisani daljinski putem postojecih ili interoperabilnih
informacionih i komunikacionih tehnologija u razvoju, ostvarujuci na taj nacin direktniju
integraciju fizickog sveta i racunarskih sistema, Sto rezultuje povecanjem efikasnosti, uz
smanjenje ljudske intervencije. Ovaj globalni proces nije zaobisao ni svet osvetljenja, pa se
tako uz postojece telemenadzment sisteme zasnovane na master-slave topologiji javljaju i novi
IoT sistemi upravljanja i nadzora, gde se umrezavaju svetiljke i razliciti senzori (fotocelije,
detektori pokreta, meraci gustine saobracaja,...), a sve to pod jednom sveobuhvatnom
softverskom platformom putem koje ce biti moguce kontrolisati svu javnu infrastrukturu u
buducim ,,pametnim “* gradovima.

Uvod

Prema jednoj od brojnih definicija Interneta Stvari [1], loT predstavlja ,,mrezu senzora i
aktuatora ugradenih u fizicke objekte, povezanu zi¢nim ili beziénim putem, a pritom najcesce
koriste¢i isti Internet Protokol (IP) koji ih povezuje na Internet”. lako je 1oT koncept star
samo 18 godina, ideja 0 povezanim uredajima je pristutna jos od 70-ih godina proslog veka,
kada je taj koncept bio poznatiji kao “embedded internet” ili “pervasive computing”. Postoji
veliki broj sli¢nih koncepata, ali ,,Internet of Things* predstavlja najpopularniju kovanicu da
se opiSe ovaj fenomen. Termin “Internet of Things” je smislio Kevin Ashton 1999. godine
dok je radio u kompaniji Procter&Gamble, a u cilju promovisanja RFID tehnologije
(Identifikacija pomo¢u Radio tehnologije — sistem daljinskog slanja i prijema podataka
pomoc¢u RFID plocica (tzv. ,,RFID Tags®) koje se mogu zalepiti na neki proizvod, a svaka
plocica-odasilja¢ sadrzi svoju antenu koja joj omogucava prijem i slanje radio talasa od RFID
primopredajnika [2]).

Popularnost termina ,,I0T* je porasla tek 2010/2011. godine, a termin je naSao svoju masovnu
primenu poc¢etkom 2014. godine. U ovom trenutku se viSe ne moze govoriti 0 razvojnom
konceptu jer je loT stvaran i veoma prisutan na trzistu (primera radi, Google je 2014. godine
kupio Nest, kompaniju koja je prodavala preko 100.000 pametnih termostata mesecno). Pre
nego $to se pocne govoriti o primeni loT koncepta u tehnici osvetljenja, vredi pomenuti neke
od globalno poznatih 10T aplikacija:

= Nosivi uredaji/Fitnes pametni satovi (tzv. ,,Wearable devices/fitness trackers®, kao
npr. Jawbone Up, Fitbit, Pebble)
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= Sistemi kuéne automatike (tzv. ,,Home Automation®, kao npr. Nest, 4Control, Lifx)

= Upravljanje i pracenje industrijskih ,,dobara®“ skeniranjem RFID plocica (tzv.
,»Industrial asset monitoring* ili ,,Asset Tracking®, kao npr. GE, AGT Intl.)

= Pametna brojila (tzv. ,,Smart energy meters* — ogroman broj razli¢itih proizvodaca
prisutnih na trzistu, kao npr. Sierra Wireless ¢ija brojila predaju oc¢itane podatke kroz
kompletnu IP infrastrukturu putem mobilne 4G LTE ili 4G-M (za M2M) mreze)

Postoje mnogi sli¢ni koncepti povezivanja Citave planete u jednu mrezu, ali se svi ovi drugi
koncepti manje ili viSe razlikuju od IoT, ¢ak se neki od njih (M2M ili Industrijski Internet)
mogu smatrati podsegmentima loT koncepta:

=  M2M (Machine to machine) communication
= Web of Things

= |ndustry 4.0

= Industrial internet (of Things)

= Smart systems

= Pervasive computing

= Intelligent systems

Prema izveStaju Gartnera iz 2015.godine [3], u 2016. godini se ocekivao rast od 30%
povezanih uredaja u odnosu na 2015. godinu u kojoj je ve¢ bilo prisutno 6.4 milijardi 10T
uredaja. Ocekuje se da u 2020. godini bude 20.8 milijardi povezanih 10T uredaja.

Tabela 1. Broj IoT uredaja po kategorijama (u milionima komada) [4]

ICategory 2014 2015 2016 2020,
[Consumer 2,277 3,023 4,024 13,509
Business: Cross-Industry 632 815 1,092 4,408
Business: Vertical-Specific 898 1,065 1,278 2,880
IGrand Total 3,807 4,902 6,392 20,797

Source: Gartner (November 2015)

Na slici 1 [3] su moze videti koje renomirane svetske kompanije su prepoznale potencijal loT
tehnologije i ve¢ rade na tome da ucvrste svoje pozicije na loT trzistu.
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Slika 1. Najuticajnije 10T kompanije u ovom trenutku (lIzvori: Forbes.com, Gartner.com) [3]
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Kada je re¢ o tehnici osvetljenja (sa akcentom na spoljno osvetljenje), u 2014. godini je
investirano 169 miliona $ u kontrolne sisteme i povezivanje svetiljki, od ¢ega su ¢ak sa 45%
bile zastupljene LED svetiljke za spoljno osvetljenje [5]. Na slici 2 [5] se moze videti da se za
period 2014-2022 ocekuje rast prihoda prema godis$njoj stopi rasta od 40% i rast prosecnih
isporuka (prema koli¢ini kontrolnih jedinica) prema godis$njoj stopi rasta od 43%.
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Slika 2. Analiza trzi§ta iz 2015. godine za kontrolne sisteme u spoljnom osvetljenju; Grafikon levo:
Predvidanja za isporuku opreme; Grafikon desno: Predvidanja profita (Izvor: Strategies Unlimited
@2015, A research unit of PennWell [5])

Kada je re¢ o primenjenim komunikacionim tehnologijama u spoljnom osvetljenju, trenutno
dominira PLC (PowerLineCommunication) tehnologija sa skoro 60% zastupljenosti,
zasnovana na prenosu kontrolnog signala kroz napojni (obi¢no neutralni) provodnik. U
narednim godinama (analiza na slici 3 [5] pokriva period 2014-2022) se o¢ekuje konstantan
pad zastupljenosti PLC i konstantan rast zastupljenosti WiFi (bezi¢ne) komunikacije, za koju
se ocekuje da ¢e postati dominantna u naredne 2 do 3 godine. Na slici 3 je prikazana
zastupljenost (prema proseCnom broju kontrolnih jedinica po isporuci opreme) najcesce
koriS¢enih otvorenih i zatvorenih (proprietary) komunikacionih protokola.
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Slika 3. Analiza zastupljenosti komunikacionih protokola medu kontrolnom opremom (lzvor: Strategies
Unlimited @2015, A research unit of PennWell [5])
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Princip rada i arhitektura loT sistema

Internet Stvari predstavlja okruzenje u kojem svi objekti imaju jedinstvenu IP adresu koja
im omogucava da komuniciraju i prenose podatke preko mreZzne Internet infrastrukture.
koristi oprema koja se uobiCajeno tretira kao ,,pametna“ (pametni senzori, pametna brojila,
pametne etikete...).

Da bi se obezbedila IP adresa za svaki uredaj planiran kao deo sveobuhvatne IoT mreze
povezanih uredaja koji komuniciraju i samostalno donose odluke, neophodan uslov je bio
prelazak na novi komunikacioni protokol koji omogucuje vise mesta za nove IP adrese.

Tabela 2. Ukupan broj IP adresa u slu¢aju IPv4 i IPv6 protokola (Izvor: Steve Leibson, https:// www.
youtube.com/watch?v=dUmhZOnz_qc) [5]

Deployed 1981 1999
Address Size 32-bits 128-bits
Address Format Dotted Decimal: Hex:
192.168.27.134 3FFE:F200:234:AB00:
123:4567:8901:ABCD
Number of 232 =4,294,967,296 2128 -
Addresses 340,282,366,920,938,463,

463,374,607,431,768,211,456

IPv4 protokol podrzava ,,samo* 4.3 milijarde IP adresa, $to nije dovoljno da se povezu svi
pametni uredaji na globalnom nivou. IPv6 protokol omogucava toliki broj adresa (2'?8) da se
prakti¢no moze adresirati svaki atom na povrsini planete Zemlje, a da ostane dovoljno adresa
za jo§ 100 takvih primena (tabela 2, [5]).

loT predstavlja kompleksni ekosistem u kojem se jos uvek nije formirala grupa velikih
trziSnih igraca. IoT ne predstavlja nezavisnu tehnologiju kao $to se Cesto pogresno smatra, ve¢
skup razli¢itih nezavisnih tehnologija koje zapravo predstavljaju osnovne komponente IoT
sistema.

Arhitektura jednog tipicnog IoT sistema (njegove fundamentalne komponente) izgleda
ovako [6]:

HARDVER

U osnovi IoT sistema u kojem digitalni deo (komunikacija i razlicite softverske aplikacije i
platforme) ima dominantnu ulogu, nalaze se uredaji i fizicki objekti (,,stvari (Things),
poznati i kao ,.krajnje tatke“ (endpoints)), kojima je data mogucnost da primaju informacije i
reaguju na instrukcije pomocu razlicitih senzora i aktuatora. IoT hardver je prisutan u Sirokom
spektru, od najmanjih (ru¢ni sat ili medicinski senzor) do zaista velikih (roboti, automobili,
zgrade) uredaja. Ovi uredaji takode sadrze hardver koji im dozvoljava da kontrolisu izlaze
(kao npr. releje, prekidace ili digitalne portove). 10T uredaj se sastoji od Cetiri glavne
komponente [7]: 1. mikrokontroler (MCU ili glavna upravljacka jedinica) — mozak uredaja,


https://www.youtube.com/watch?v=dUmhZOnz_qc
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2. senzor - prikuplja informacije ili signale iz okruzenja; 3. komunikacioni moduli, i 4.
izvor napajanja - obi¢no baterija (ili napajanje preko upravljacke jedinice).

Senzori treba da komuniciraju medusobno bez fizickih ograni¢enja (zi¢ne veze), Sto ih ¢ini
nezavisnim i prosiruje njihov domen delovanja. Osim kvaliteta senzora u svakom IoT uredaju
koji neosporno moraju biti efikasni, zahteva se i smanjena (efikasna) potroSnja elektricne
energije. Povezani pametni uredaji ¢e vecinu vremena provoditi u stanju mirovanja
(,,spavaci®) i aktivirati se samo onda kada je potrebno primiti ili poslati podatak ili doneti
neku odluku o izvr§enju komande. Prosto receno, 90% vremena senzorima nece biti potrebna
energija za prenos podataka ili izvrSavanje neke operacije koja zahteva veliku snagu i
potro$nju elektricne energije. Upravo iz tog razloga, jedan od osnovnih zahteva loT sveta je
da pametni hardver ima izuzetno malu potroS$nju elektrine energije u stanju mirovanja.
Mnoge kompanije ve¢ rade na proizvodnji mikrokontrolera koji ispunjavaju ovaj uslov. Moze
se konstatovati da je beZi¢na komunikacija sa malom potro$njom elektri¢ne energije od
vitalnog znacaja za uspeh 10T tehnologije!
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Slika 4. 10T arhitektura [7]
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SOFTVER

Softver omogucuje prikupljanje i skladistenje podataka, njihovo procesuiranje, manipulaciju i
davanje instrukcija 10T uredajima (hardveru). Prosto reeno, svrha svakog IoT uredaja je da
se poveze sa drugim IoT uredajem i aplikacijama (baziranim na ,,Oblaku“ (Cloud)) radi
prenosa informacija putem nekog od internet protokola. I0T tehnologija je zasnovana na
konceptu ,racunarstva u oblaku“ (Cloud Computing), gde krajnji korisnici pristupaju
aplikacijama u oblaku preko web pretrazivaca ili desktop softverskih aplikacija na mobilnom
telefonu, dok se softver (izvr$ni programi koji Salju instrukcije IoT uredajima na osnovu
prikupljenih podataka) i baza podataka nalaze na serverima na udaljenoj lokaciji [9].

Prostor izmedu senzora i mreza podataka zauzima loT Platforma, koja povezuje mrezu
podataka sa konfiguracijom senzora i omogucuje uvid koris¢enjem tzv. ,,back end* aplikacija,
ne bi li dale smisao i omogucile rad sa ogromnom koli¢inom podataka generisanih od stotine
senzora [8].

Veliki broj kompanija se bavi razvojem loT platformi, ali su neke od njih (Amazon i
Microsoft) znacajno ispred konkurencije.

Jedan broj kompanija ¢e se prevashodno baviti kreiranjem 10T platformi (kao npr. ZigBee,
AllSeen Alliance, NEST Labs, Interconnect Consortium,...), a druge kreiranjem konkretnih
proizvoda (hardvera) i pruzanjem usluga (ukljucujuci razne softverske aplikacije).

Trenutno, 20 kompanija se izdvojilo u razvoju loT platformi [8], a neke od njih (ako ne i sve)
¢e igrati dominantnu ulogu u rastu¢em IoT prostoru (Amazon Web Services (AWS) IoT,
Microsoft Azure 10T, Google Cloud Platform, ThingWorx, IBM Watson, Samsung Artik,
Cisco loT Cloud Connect, Hewlett Packard Enterprise’ universal of things,
Thunder Salesforce’s IoT platform, Bsquare Datav, Siemens Mindsphere, Ayla networks,
Bosch 10T Suite, Carriots, Oracle Integrated Cloud, General Electric’s Predix, Arm MBED
device platform, LTI Mosaic, Mocana i Kaa).

KOMUNIKACIONA INFRASTRUKTURA

Ovo predstavlja najvazniji deo IoT arhitekture koji se sastoji od protokola i tehnologija koje
omogucavaju razmenu podataka izmedu dva fizicka objekta. Bezicne mreZze su od najveceg
znacaja za uspeh 10T infrastrukture, pa ¢e se ovom delu posvetiti najveca paznja.

Vazno je ista¢i da postoji i hardverski deo koji je neophodan za komunikaciju i prenos
podataka (tzv. Pristupna tacka ili ,,Access Point®, [10]). To je radio uredaj koji prima podatke
od jedne ili viSe krajnjih tacaka (IoT uredaja) i obi¢no je povezan sa Internetom. Npr., u
sluc¢aju Bluetooth protokola, to je najéesée mobilni telefon. Za uredaje zasnovane na mobilnoj
mrezi ili M2M 10T uredaje, pristupna tacka je bazna stanica. Za WiFi protokole, pristupna
tacka je WiFi ruter (pristupne tacke se ponekad nazivaju 1 ,,gateways®).

Postoji viSe razliCitih tipova bezicnih tehnologija (komunikacionih protokola) koje su od
znacaja za loT koncept — domet radio talasa kod ovih tehnologija varira od nekoliko
centimetara do nekoliko kilometara [7]. Za kratki ili srednji domet se preporucuju
WPAN\LAN (Wireless Personal ili Local Area Network) tehnologije kao $to su: Bluetooth,
ZigBee, 6LowPAN i Wi-Fi. Za komunikaciju velikog dometa preporucuju se WWAN
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(Wireless Wide Area Network) tehnologije koje se mogu podeliti u dva tipa, u zavisnosti od
toga da li koriste licencirane (Cellular 2G/3G/4G i 5G u budu¢nosti) ili nelicencirane
(LPWA LoRa, SIGFOX i drugi) tehnologije (slika 5 [7]).
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Slika 5. BeZi¢ne IoT komunikacione tehnologije [7]

Povezivanje je osnova lot koncepta, a tip zahtevanog pristupa (protokola) ¢e zavisiti od
primene. Mnogi 10T ¢e biti opsluzivani radio tehnologijama koje rade u nelicenciranom
spektru i koje su dizajnirane za povezivanje kratkog dometa sa ograni¢enim kvalitetom usluge
(Qo0S) i sigurnosnim zahtevima, tipi¢no primenljive u kué¢nom ili unutrasnjem okruzenju.
Kada je re¢ o instalacijama spoljnog osvetljenja, kvalitet usluge 1 zaStita moraju biti na
visokom nivou (najcesce se koristi AES enkripcija).

U nastavku ¢e biti pomenuti i predstavljeni u najkra¢im crtama najvazniji loT komunikacioni
protokoli [11]:

Bluetooth
®

Komunikaciona tehnologija kratkog dometa. Novi Bluetooth Low-Energy
(BLE) je znacajan protokol za loT aplikacije i napravljen je da znacajno
smanji potros$nju elektri¢ne energije.

Standard: Bluetooth 4.2

Frekvencija: 2.4 GHz (ISM)

Domet: 50-150 m (Smart/BLE)

Brzina prenosa podataka: 1 Mbps (Smart/BLE)
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Zigbee

ZigBee je zasnovan na IEEE802.15.4 protokolu, koji predstavlja industrijski
standard za beZi¢ne mreZne tehnologije na frekvenciji od 2.4GHz.

Standard: ZigBee 3.0 zasnovan na IEEE802.15.4 standardu
Frekvencija: 2.4 GHz

Domet: 10-100 m

Brzina prenosa podataka: 250 kbps

Z-Wave

/r' Z-Wave RF komunikaciona tehnologija male snage primarno dizajnirana za
€IWAVE kuénu upotrebu.

Standard: Z-Wave Alliance ZAD12837 / ITU-T G.9959

Frekvencija: 900 MHz (ISM)

Domet: 30 m

Brzina prenosa podataka: 9.6/40/100 kbps

6LowPAN

6LOWPAN Kljucna IP (Internet Protocol) tehnologija (IPv6 Low-power wireless

Personal Area Network). Glavna prednost lezi u IPv6 (Internet Protocol
version 6) protokolu, koji predstavlja obavezan uslov za I0T koncept. Dizajnirana da Salje
IPv6 pakete podataka prema IEEE 802.15.4 protokolu, implementiraju¢i otvorene IP
standarde (TCP, UDP, HTTP, COAP, MQTT,...). 6LowPAN je zasnovan na mesh mreznoj
topologiji, koja omogucéuje dinamicku, direktnu i nehijerarhijsku komunikaciju izmedu (Sto je
moguce vise) taCaka mreZe, uz mogucénost samopopravke. Mesh topologija se Cesto koristi
kod ,,starijih* telemenadzment sistema zasnovanih na master-slave topologiji.

e Standard: RFC6282

e Frekvencija: (promenljiva, u slucaju prenosa putem Bluetooth Smart je
2.4 GHz, dok je u slucaju ZigBee ili RF tehnologija male snage 900 MHz (sub-
1GHz opseq)

e Domet: 10-100 m

e Brzina prenosa podataka: 250 kbps
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Thread

Novi IPv6 mrezni protokol namenjen kuénoj automatici, ali i instalacijama
spoljnog osvetljenja. Kreiran 2014. godine u Thread Grupi. Zasnovan je na
raznim standardima, ukljucuju¢i IEEE802.15.4, IPv6 i 6LOWPAN, i
predstavlja odli¢no IP resenje za loT primenu.

Standard: Thread, zasnovan na IEEE802.15.4 i 6LowPAN
Frekvencija: 2.4 GHz (ISM)

Domet: 10-100 m

Brzina prenosa podataka: 250 kbps

WIFI
™ a— . ve . R4 L4 ~ : 1 3
WIFI je ocigledno 1 najcesce koriS¢eno reSenje za mnoge razvojne timove.

Trenutno, najprisutniji WiFi standard je 802.11n, koji nudi veliku brzinu
prenosa podataka u opsegu do nekoliko stotina Mbps.

Standard: 802.11n (naj¢escée koris¢en za kuéne potrebe)

Frekvencije: 2.4 GHz i 5 GHz

Domet: priblizno 50 m

Brzina prenosa podataka: maksimalno 600 Mbps, tipi¢éno 150-200 Mbps, u
zavisnosti od frekvencijskog kanala i broja antena (najnoviji 802.11-ac standard
nudi opseg od 500 Mbps do 1 Gbps)

Cellular

(( )) Pogodan za 10T aplikacije koje zahtevaju rad na veé¢im distancama, koristeci
prednosti GSM/3G/4G mobilnih mreza.

Standard: GSM/GPRS/EDGE (2G), UMTS/HSPA (3G), LTE (4G)

Frekvencije: 900/1800/1900/2100 MHz

Domet: maksimalno 35 km for GSM; maksmalno 200 km za HSPA

Brzina prenosa podataka (tipi¢na): 35-170 kbps (GPRS), 120-384 kbps
(EDGE), 384 kbps-2 Mbps (UMTS), 600 kbps-10 Mbps (HSPA), 3-10 Mbps
(LTE)
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NFC

™
NFC (Near Field Communication) je tehnologija koja omoguéava
jednostavnu i sigurnu dvosmernu interakciju izmedu elektronskih uredaja,
posebno primenljiva na mobilne telefone.

Standard: ISO/IEC 18000-3
Frekvencija: 13.56 MHz (ISM)

Domet: 10 cm

Brzina prenosa podataka: 100-420 kbps

Sigfox

"/ SIGFOX

Alternativna tehnologija velikog dometa koja koristi nelicencirani besplatni
ISM frekventni opseg. Sigfox koristi tehnologiju zvanu Ultra Narrow Band
(UNB) dizajniranu za prenos podataka na manjim brzinama. Potrosnja je izuzetno mala i
iznosi 50 W u poredenju sa 5 mW za mobilnu komunikaciju. Izuzetno dug Zivotni vek u
stand-by rezimu - 20 godina sa 2.5Ah baterijom (samo 0.2 godine u slu¢aju mobilne mreze).

Standard: Sigfox

Frekvencija: 900 MHz

Domet: 30-50 km (ruralno okruzenje), 3-10 km (urbano okruzenje)
Brzina prenosa podataka: 10-1000 bps

Neul

Q\w Koncept slican Sigfox-u i radu u sub-1GHz opsegu. Komunikaciona

i tehnologija se zove ,,Weightless, nova bezi¢na tehnologija velikog dometa

FIE L0 koja je konkurentna sa GPRS, 3G, CDMA i LTE WAN resenjima. Uredaji

rade na struji od samo 20 do 30mA sa 2xAA baterijama, §to znac¢i 10 do 15 godina terenskog
rada.

Standard: Neul

Frekvencija: 900 MHz (ISM), 458 MHz (UK), 470-790 MHz (White Space)
Domet: 10 km

Brzina prenosa podataka: od nekoliko bps pa do 100 kbps

LoRaWAN
—

LORa LoRaWAN  (LongRangeWAN) je tehnologija namenjena WAN
= (WideAreaNetwork) mrezama, dizajnirana da tros$i malu snagu. Podrzava
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velike mreze sa milionima uredaja. LORAWAN je tipi¢no izvedena u hibridnoj zvezdastoj
mreznoj topologiji u kojoj postoji zajednicka centralna tacka (gateway) kao most za prenos
poruka izmedu Cloud servera i IoT uredaja (krajnjih tacaka sistema). Gateway-i su povezani
na mrezni server putem standardne IP konekcija, dok IoT uredaji koriste ,,single-hop* bezi¢nu
dvosmernu komunikaciju ka jednom ili vise gateway-a.

Standard: LoRaWAN

Frekvencija: razlicita

Domet: 2-5 km (ruralno okruzenje), 15 km (urbano okruzenje)
Brzina prenosa podataka: 0.3-50 kbps.

Standardizacija

Kada se govori o l0oT tehnologiji, moze se istovremeno re¢i da ne postoji nijedan loT
standard, kao i da postoji mnogo standarda koji kontroli$u i ograni¢avaju razvoj IoT aplikacija
[5]. Postoje standardi kao bezi¢ni Thread standard kreiran od strane Thread Grupe, ali vecina
standarda vezanih za IoT se naslanjaju na postojece standarde kao $to su IPv6 komunikacioni
protokol, MQTT protokol sa ,,ugradenom kontrolom* ili 802.15.4 bezi¢ni protokol. Thread je
nova, pouzdana i bezbedna bezi¢na mesh mrezna tehnologija zasnovana na IEEE 802.15.4
MAC i PHY standardima and Internet Protokolima IPv6/6LoWPAN (slika 6 [5]). Osnovna
razlika u odnosu na ZigBee Pro protokol je $to Thread definiSe funkcije za samopopravku
mesh bezi¢ne mreze, koriste¢i rasprostranjen i dokazan interfejs koji obuhvata mrezni IP i
aplikativni sloj prema OSI ra¢unarskom modelu.

PHREAD | The WiFi of Mesh Networking
Application Q ~ ®

_DPPICSION _ o _worea_ = o
Transport PHREAD
Network Networking Stack

MAC [ |EEE 802.15.4 J
PHY MAC/PHY

Slika 6. Thread [5]

IEEE asocijacija (Institute of Electrical and Electronics Engineers) radi na projektu kreiranja
programskog okvira (IEEE 2413 — Standard for an Architectural Framework for the Internet
of Things (loT)) koji ¢e promovisati interakciju razli¢itth domena, interoperabilnost i
funkcionalnu kompatibilnost sistema i dalji razvoj loT trzista. Programski okvir za IoT daje
referentni model koji definise relacije izmedu IoT vertikala (npr., transport, zdravstvena briga,
...) 1 zajednicke elemente ove arhitekture.

Open Interconnect Consortium (OIC) je industrijska grupa ¢ija misija je razvoj IoT
standarda i sertifikaciju IoT uredaja, zasnovana na CoAP (Constrained Application Protocol).
OIC je osnovan u Julu 2014. godine od strane kompanija Intel, Broadcom i Samsung
Electronics.

11
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Open Connectivity Foundation (OCF) je fondacija osnovana u februaru 2016. godine kao
naslednik OIC, gde su se prikljucile jo§ neke znacajne kompanije (Microsoft, Qualcomm,

)

U julu 2016. godine, doslo je do spajanja 2 najznacajnije organizacije za izradu loT standarda
- Thread Grupa, ¢iji je suosniva¢ Alphabet (u vlasnistvu kompanije Nest), i novoformirana
OCF fondacija (Open Connectivity Foundation) su izjavili da ¢e raditi zajedno ne bi li
obezbedili da njihovi softveri mogu funkcionisati zajedno (Thread kao mrezni protokol
dozvoljava uredajima da direktno medusobno komuniciraju, dok se OCF bavi razvojem
aplikativnog softvera koji se nalazi (kao sloj) iznad mreznog protokola), stvorivsi loTivity

otvoreni programski okvir (open-source software framework).

loTivity

> e d THREAD

Slika 7. loTivity programski okvir [5]

Primeri iz prakse - Schréderov Owlet IoT sistem

Owlet 10T je novi Schrederov sistem daljinskog upravljanja i nadzora, uskladen sa zahtevima
rastuceg i sve popularnijeg [oT koncepta. Novi sistem (slika 8, [5] ima sledece karakteristike:

= Sistem je u skladu sa lot zahtevima za inteligentno digitalno spoljno osvetljenje kao
uslov za ulazak u svet Pametnih Gradova,

= Sistem je Plug&Play tipa (automatski i samostalno se javlja na mrezu) — nema potrebe
za segmentnim kontrolerom (masterom, koordinatorom, gateway-em) kao fizickim
objektom,

= Primenjen je revolucionarni koncept hibridne arhitekture (vec¢ina drugih sistema
renomiranih proizvodaca imaju samo moguc¢nost komunikacije putem mobilne mreze)
— kontroleri mogu komunicirati preko veoma pouzdanog komunikacionog IPv6
protokola (putem integrisanih SIM kartica), ali i putem nekog od ,,zemaljskih* loT
bezi¢nih komunikacionih protokola (6LOWPAN, Zigbee Pro, IEEE 802.15.4),

= Sistem je interoperabilan — svaka svetiljka (kontroler) ima nezavisnu IP adresu,

= Zaugradnju loT kontrolera Kkoristi se spoljni NEMA 7-pinski prikljucak prema ANSI
C136.41 standardu koji preti da postane standard u 10T svetu (slika 9 [12]),

= Zahvaljuju¢i hibridnoj arhitekturi, moguca je komunikacija i rad sistema u skladu sa
reagovanjem senzora u lokalnoj (zemaljskoj) mrezi, kao i bezbedno i besplatno
podesavanje sistema i pustanje u rad,

= Jedinstvena RFID traka (tag) u kombinaciji sa integrisanim RFID ¢itatem omogucuje
prenos podataka o svetiljkama (marketinski podaci) i olakSava rad sa bazama podataka
smestenim na tzv. ,,asset management® serverima, i

= Nema dodatnih komponenti 10T sistema unutar svetiljki.
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Yowlet loT

~
a
v
OWLET CLOUD
. OR LOCAL SERVER

v LIGHT & CONTROLS
=) PUBLICWIFI
@) CCTV
4) LOUDSPEAKER
&) EVCHARGER

Slika 8. Owlet 10T — pametna hibridna arhitektura sistema [5]

Osnovni hardverski element Owlet 10T sistema je loT kontroler LuCo P7 CM [12]. Sama
oznaka CM u imenu kontrolera (Cellular + Mesh) ukazuje na njegovu hibridnu funkciju, tj.
mogucnost istovremenog slanja ili primanja podataka putem mobilne ili beZicne RF mreZe.

Slika 9. Polozaj LuCo P7 CM kontrolera na svetiljci i priklju¢ak preko Nema P7 grla (desno) [12]
Neke osnovne karakteristike 10T kontrolera su date u nastavku:

= Hibridna arhitektura - mobilna i RF Mesh mreza, kao i GPS modem (samostalno GPS
pozicioniranje!)

= Integrisana brojila visoke tacnosti (greSka merenja manja od 1% u celom opsegu
dimovanja)

= DALI/1-10V interfejs (podrzava do 4 DALI klijenta (drajvera))

» Integrisana fotocelija obezbeduje tzv. ,,failsafe funkciju (sigurno ukljucenje svetiljke
tokom no¢nih ¢asova, ¢ak 1 u slucaju da standardno uklju¢enje/iskljuc¢enje u skladu sa
definisanim profilom dimovanja ili funkcija astro-¢asovnika iz nekog razloga zakazu)

= Digitalni ulaz i napajanje za PIR (Passive InfraRed) senzor/detektor pokreta
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Korisnicka stranica (Web UI) IoT sistema je obogacena dodatnim sadrzajem jer prikazuje
podatke o svetiljkama prikupljene preko RFID trake 1 pothranjene na ,,asset management
serveru/bazi podataka. Ti podaci su obi¢no tehnicki opisi svetiljki i svih komponenti,
fotografije svetiljki i svih komponenti, ukljucujuéi i detalje montaZe i podatke o zateCenoj ili
novoj infrastrukturi (visinama i pozicijama stubova i nagibima lira, rastojanjima izmedu
susednih stubova i Sirini kolovoza i posackih staza..). Grafi¢ki prikaz svetiljki je zasnovan na
izuzetno preciznim OpenStreetMap® mapama (licenciran softver zasnovan na otvorenim
standardima, kreiran od strane OpenStreetMap Foundation (OSMF)) koje su zamenile Google
mape prisutne kod prethodnog Owlet 2.0 sistema, pre svega iz razloga $to se sa ulaskom u 10T
svet o¢ekuje ogroman broj razlicitih IoT uredaja koji treba da budu vidljivi i lako uocljivi na
mapi.

Izgled korisnicke stranice dat je na primeru pilot instalacije u Ulici Milutina Milankovi¢a na
Novom Beogradu (6 svetiljki tipa Voltana 3), koja je postavljena i puStena u rad krajem
Septembra 2017. godine (slika 10,11).

l A Dashboarc Dashboard
Energy report
S % ENERGY CONSUMPTION n/a
AVG. POWER ON
e
Alarminy g
Owlet loT API
n/a
ABOUT OWLET 10T AVG. POWER OFF BROKEN LAMPS
— ki st oo et e e
Imprint —g—'—a‘——d

| 100%

‘ “ AVG. DIM STATUS

2, [ra——

Slika 10. Korisni¢ka stranica IoT sistema u Ulici Milutina Milankovi¢a na Novom Beogradu

Struktura novog Owlet loT sistema zasnovanog na otvorenim standardima omogucava
vezu/integraciju u vece platforme namenjene pametnim gradovima (veliki Oblak na slici 11).
cloud. Zapravo, novi sistem predstavlja kombinaciju detaljnog telemenadZzmenta za instalacije
spoljnog osvetljenja i interoperabilnog sistema koji se moze lako povezati sa svim susednim
sistemima koji se nalaze pod platformom pametnog grada. Vazno je napomenuti da Owlet 10T
nije sistem stand-alone zatvorenog tipa (tzv.“silo type*), ve¢ sistem orijentisan ka buducnosti
I totalnoj integraciji svih sistema u pametnim gradovima na krilima 10T tehnologije (kao npr.
CCTV sistemi, detekcija parking mesta, WiFi pristupne tacke, punja¢ elektricnih vozila,
zvuénici, ,,small cell tehnologija (mini bazne stanice), meraci gustine saobracaja i vlaznosti
vazduha, detektori leda na putu, pani¢ni tasteri (IP Intercom tehnologija), itd...).
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PAMETNI GRAD

PUBLIC WIFI 6 @ CcCcTv
PARKING o E @ EV CHARGER

® LIGHT & CONTROLS

Slika 11. Prikaz Owlet Oblaka unutar ve¢eg Oblaka jednog pametnog grada
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